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Cybercriminaliteit bij de museale
beheerders van de rijkscollectie

Overzicht uit de monitor collecties 2023-2024 museale beheerders, Inspectie

Overheidsinformatie en Erfgoed

Cybercriminaliteit vormt een groeiend risico voor
de erfgoedsector, waaronder museale beheerders
van de rijkscollectie. Uit een cybersecurity-scan
van Digitaal Erfgoed Nederland (DEN) in 2023 bleek
dat bijna 3 op de 10 organisaties te maken hebben
gehad met een cyberincident.! Vanwege deze
ontwikkelingen heeft de Inspectie
Overheidsinformatie en Erfgoed in haar
tweejaarlijkse monitor van museale beheerders
specifiek gevraagd hoe de 38 beheerders omgaan
met cyberveiligheid in relatie tot de
rijkscollectiedata. De onderwerpen van deze
uitvraag zijn gebaseerd op de 5 basisprincipes van
het Nationaal Cyber Security Centrum (NCSC).2

Deze factsheet dient als een weergave van de
resultaten uit de monitor en geeft een algemene
inkijk in de stand van zaken omtrent cyberveiligheid
bij museale beheerders. De factsheet sluit af met een
aantal algemene aandachtspunten. Deze kunnen
worden gebruikt door de museale beheerders en
overheidsorganen, bijvoorbeeld bij
beleidsontwikkeling, voorlichting en toezicht.

1 https://www.den.nl/kennis-en-inspiratie/cyber-security-in-de-
culturele-sector

Resultaten monitor

Met de themavragen over cybercriminaliteit heeft de
Inspectie een nulmeting gedaan voor de huidige
stand van zaken betreffende de deelgebieden beleid,
beheer, risicomanagement, weerbaarheid en
incidenten.

Beleid

Actueel beleid en consistente naleving hiervan
vermindert de kans op datalekken of verlies van
waardevolle rijkscollectiedata. Uit de monitor van
2023-2024 blijkt dat 63% van de museale beheerders
een formeel informatiebeveiligingsbeleid heeft
opgesteld. Van deze museale beheerders geeft 42%
aan dat het beleid niet altijd consistent wordt
nageleefd. Bovendien beschikt 83% van de museale
beheerders niet over crisisplannen die duidelijk
omschrijven hoe te handelen in geval van een
cyberincident. Voor het grootste aandeel van de
beheerders geldt dat hun beleid in de afgelopen 2 jaar
niet is geactualiseerd. Gezien de snelle
ontwikkelingen op het gebied van cybercriminaliteit
is doorlopende evaluatie van cyberbeleid van belang.

2 https://www.ncsc.nl/wat-kun-je-zelf-doen/basisprincipes
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Beheer

53% van de instellingen beheert hun
rijkscollectiedata intern. Bij het eigen beheer van de
collectiedata is de organisatie zelf verantwoordelijk
voor het beveiligen van haar systemen en data. Bij
extern beheer, of gedeeltelijk eigen beheer, zullen
overeenkomsten gesloten moeten worden om de
borging van informatiebeveiliging en privacy te
garanderen. Van de organisaties die hun data
gedeeltelijk of volledig hebben uitbesteed, geeft 22%
aan geen overeenkomsten te hebben gesloten op het
gebied van informatiebeveiliging. Van degenen die
wel een overeenkomst hebben afgesloten, heeft 21%
niet inzichtelijk of deze daadwerkelijk wordt
nageleefd.

Hoe weerbaar is uw instelling tegen vormen van
cybercriminaliteit gericht op collectiedata?

volledig redelijk volledig = onvolledig

21%

Risicomanagement 68%
Een belangrijk onderdeel van informatiebeveiliging
is het in kaart brengen van de risico’s en
kwetsbaarheden van cybercriminaliteit en het treffen
van mitigerende maatregelen. Denk hierbij aan het
maken van periodieke back-ups van
rijkscollectiedata. Hoewel veel van de museale
beheerders maatregelen hebben getroffen om deze
risico’s te mitigeren, heeft 29% geen overzicht van de

Figuur 1| bron monitor collecties 2023-2024 museale beheerders
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huidige risico’s. De museale beheerders geven in hun Wat heeft uw instelling nodig om de weerbaarheid te
antwoorden ook aan dat een aantal basismaatregelen vergroten? (meerdere antwoorden mogelijk)
van risicomanagement niet altijd zijn 18
geimplementeerd, zoals het inrichten van
kwaliteitscycli en het opstellen van incident 16
responseplannen.
14
Weerbaarheid
Slechts 21% van de museale beheerders beschouwt v 12
zich als volledig weerbaar tegen cyberdreigingen (zie % 10
figuur 1). De weerbaarheid van de beheerders met _E;:'j
betrekking tot hun rijkscollectiedata geeft aan in 28
welke mate zij zich kunnen beschermen tegen c
cybercriminaliteit. Van de beheerders geven er 30 aan ® 6
dat ze behoefte hebben hun weerbaarheid te
vergroten. Hiervan geeft 53% aan dat zij meer kennis 4
nodig heeft om dit te bereiken. Ook wijst 40%
hiervan op een gebrek aan duidelijke richtlijnen en 2
financiéle middelen om adequaat in cyberbeveiliging 0

te investeren (zie figuur 2).

meer  duidelijkere financiéle  anders geen
kennis  richtlijinen middelen behoeften
en kaders

Figuur 2 | bron monitor collecties 2023-2024 museale
beheerders Inspectie Overheidsinformatie en Erfgoed
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Incidenten

De monitor toont aan dat 18% van de museale
beheerders de afgelopen jaren doelwit is geworden
van cybercriminaliteit. In 71% van deze gevallen heeft
het incident impact gehad op het beheervan de
rijkscollectiedata (zie figuur 3). Dit heeft niet alleen
gevolgen voor de musea zelf, maar ook voor hun
vermogen om hun taken op grond van de Erfgoedwet
uit te voeren. Hieronder valt de bescherming en het
garanderen van de toegankelijkheid van de
rijkscollectie, waarbij de rijkscollectiedata een
belangrijke rol spelen.

Aandachtspunten

Cybercriminaliteit vormt een groeiend risico voor de
museale sector. De meerderheid van de museale
beheerders heeft al maatregelen getroffen om zich te
beschermen tegen deze dreigingen. Zoals het NCSC
onderschrijft met hun 5 basisprincipes van digitale
weerbaarheid, is het belangrijk te blijven investeren
in informatiebeveiliging, beleid, risicomanagement
en bewustwording binnen de sector. Dit om de
bescherming van de rijkscollectiedata en andere
gevoelige gegevens ook in de toekomst te
garanderen.

De volgende aandachtspunten zijn hierbij relevant:

e  Up-to-date informatiebeveiligingsbeleid en
de volledige implementatie hiervan,
inclusief crisisplannen voor het omgaan
met incidenten en regelmatige herziening
van het beleid;

e  Periodieke risicobeoordelingen en
passende beveiligingsmaatregelen voor
rijkscollectiedata, zoals back-ups en
incident responseplannen;

e Bewustwording en opleiding van
medewerkers als continu proces om kennis
te borgen;

e Duidelijke contractuele overeenkomsten
over cyberveiligheid bij uitbesteed
databeheer en evaluatie van de naleving
van deze afspraken;

e  Kennisuitwisseling binnen de
erfgoedsector en samenwerking tussen
relevante partners.
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Welke impact hebben incidenten gehad op de
uitvoering van taken op grond van de Erfgoedwet,
het beheer en toegankelijk maken van de
rijkscollectie?

grote impact geringe impact = geen impact

28%

43%
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